Leitfaden, Richtlinie und

Werkzeug fir die Sicherheit
Ihres Informationssystems —
POLICY-ASSIST.

Ihr Bedarf

Von Kreditinstituten wird ein hohes MaB an Sicherheit erwartet. Anforderungen
Basel Il und die Mindestanforderungen an das Risikomanagement Verordnungen
(MaRisk) der Bundesanstalt fir Finanzdienstleistungsaufsicht Risikomanagement
unterstreichen dies. So mussen alle Kreditinstitute mehr denn je klar Security Policy
geregelte und nachvollziehbare Prozesse implementieren, um ihre Regelwerk
operationellen Risiken zu identifizieren, zu bewerten und auf ein Dokumentation

akzeptables Niveau zu reduzieren.

Ein wesentlicher Risikofaktor ist heute die Informationstechnologie (IT).
Nahezu alle kritischen Geschaftsprozesse der Kreditinstitute sind auf
eine funktionierende und sichere IT angewiesen. Kreditunternehmen
muUssen daher IT-Sicherheitsprozesse implementieren, die den
gesetzlichen und aufsichtsrechtlichen Vorgaben gerecht werden und
diese in einen sinnvollen Kontext mit der individuellen Sicherheits-
philosophie des Hauses stellen. Den verbindlichen Rahmen dazu bildet

ein ganzheitliches IT-Sicherheitskonzept — die IT-Security Policy.

Die IT-Security Policy ist ein umfassendes Regelwerk und Teil der
schriftlich fixierten Ordnung im Kreditinstitut. Die IT-Security Policy
definiert und beschreibt, wie ein angestrebtes IT-Sicherheitsniveau in
allen Ebenen der Organisation erreicht werden soll. Zudem sind samtliche

far die IT-Sicherheit relevanten Aktivitaten in Form von IT-
Sicherheitsrichtlinien / Arbeitsanweisungen festgelegt.

In vielen Kreditinstituten sind IT-SicherheitsmaBnahmen meist historisch
gewachsen und daher nicht in ein ganzheitliches IT-Sicherheitskonzept
integriert. Besonders im Bereich der Dokumentation werden haufig die
Anforderungen der Aufsichtsbehdrde, Verbande und Wirtschaftsprifer
nicht erfallt.

Viele Kreditinstitute stehen daher vor der Aufgabe, ihre IT-Sicherheits-
prozesse neu zu ordnen, an Standards auszurichten und in einer
IT-Security Policy revisionssicher zu dokumentieren. Flr genau diese
Aufgabe bietet Security Assist das optimale Dienstleistungsprodukt an.
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Unser Produkt POLICY-ASSIST

POLICY-ASSIST ist ein von Security Assist entwickeltes, speziell auf kleinere Branchenkenntnisse

und mittlere Kreditinstitute ausgerichtetes Dienstleistungsprodukt. Mit Neutralisierte Regelwerke
diesem ,, Instrument” kénnen Sie ihre IT-Sicherheitsprozesse effizient Adaption
Uberprifen, optimieren und gleichzeitig vollstandig in einer IT-Security MafBgeschneiderte Dokumentation

Policy dokumentieren. Das Produkt ist das Ergebnis langjéhriger Erfahrungen
und zahlreicher durchgefiihrter Projekte in Kreditinstituten und Banken.

Der groB3e Teil der Kreditinstitute ist hinsichtlich ihrer IT-bezogenen Risiken,
Anforderungen und Prozesse sehr vergleichbar. Auf diesem Sachverhalt

basiert unsere Methodik. Im Gegensatz zu den eher theoretisch orientierten
und zumeist sehr aufwendigen Vorgehensweisen, setzt POLICY-ASSIST auf
solche Standards und Prozesse, die sich in anderen Kreditinstituten bereits
erfolgreich bewahrt haben und passt diese dem individuellen Bedarf ihres ) \
Unternehmens an. Grundlage unseres Produkts bilden die konsistenten Neutralisierte Regelwerke

als Arbeitsgrundlage fur alle Bausteine

und neutralisierten Regelwerke aus zahlreichen Projekten, die Security BBatistein 1 [T-Sicherheitsiitiinie
Festlegung der IT-Sicherheitsziele

Assist mit Kreditinstituten und anderen Finanzdienstleistern durchgefiihrt
hat.

Baustein 2: Rollenkonzept IT-Sicherheit
Entwicklung einer [T-Sicherheitsorganisation

Mit POLICY-ASSIST werden mehrere Ziele gleichzeitig erfillt. Die im Institut QR " cinem Rolenkonzept
vorhandenen IT-Sicherheitsprozesse werden an bewahrten Standards

gespiegelt und bei Bedarf neu justiert. Nicht vorhandene Prozesse werden e e e
. e . . . . . . Uber alle fir das Unternehmen relevanten Themenfelder
identifiziert und bei Bedarf eingeflihrt. Etwaige Abweichungen werden der T-Sicherheit

festgestellt und in einem MaBnahmenplan fixiert. Und nicht zuletzt werden
alle IT-Sicherheitsprozesse und MaBnahmen verbindlich festgelegt und in

Dokumentation aller relevanten
Verfahren und MaBnahmen zur IT-Sicherheit.

einer IT-Security Policy konsistent dokumentiert.
Konkreter MaBnahmenplan zur Anpassung
und Umsetzung fehlender oder unzureichender
SicherheitsmaBnahmen.

lhre Vorteile

Mit unserem Produkt POLICY-ASSIST konnten @ | Vollstandige Dokumentation aller relevanten Verfahren
wir bereits bei vielen Instituten positive Ergebnisse und MaBnahmen zur IT-Sicherheit.
erzielen. Zu unseren Kunden zahlen namhafte @ | Konkreter MaBnahmenplan zur Anpassung und Umsetzung

Sfgeitessen, Velbeioelen wine P, fehlender oder unzureichender IT-SicherheitsmaBnahmen.

Auf Wunsch nennen wir gerne konkrete

i ETE @ | Geringerer zeitlicher, organisatorischer und finanzieller Aufwand

flr das Kreditinstitut, gegentiber herkémmlichen Methoden.

@ | Anpassung des Sicherheitsniveaus an den Standard der Branche.
Anforderungen der BaFin und Verbande werden erfillt.
Rahmenbedingungen der Verbandsrechenzentren werden

Ihre Sicherheitsarchitekten berticksichtigt. Fooie )
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